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High Level

Concept

Application 
Identification Objectives & Scope High level 

Requirements

Roles & Responsibilities

Terminology & 
Definitions

Guidelines & Main 
components

Alerted to a request

Terms & Conditions

 NCDOT
 Requestor
 IT Lead
 PMO or other

Procurement 
Process Activities

Gather all of the 
Customer Data

Gather all of the 
Technical Data NCDOT DRA

Procurement 
Process 

Requirements

Offeror DRA

Identify Team

DRA Overview & 
Awareness
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Engage Team & start project

4.0
Recommended DRA reading

Provide input as needed

4.1
DRA Outline & Overview

DRA NCDOT.xls
DRA Vendor.xls

Application Recovery Approval Signoff

1.0
Obtain/ Engage 

NCDOT, Application 
support, BA

Request confirmation 
of application/s to 
define initial scope

1.1
Confirm application 
list for initial scope

2.1
Assign resources 
& provide input 
as required

2.2
Begin to provide NCDOT essential functions, test cases, create scripting, assign end 
users, provide planning contact, & awardee contact, if applicable

3.1
Gather all of the 
Business Data
 & provide input 
as required

3.0
Collate data

3.2
Gather all of the 
Technical Data
 & provide input 
as required

2.0
Request project time 

for initial DRA 
Overview, Awareness 

& Training

Available throughout this entire process as needed fordirection oversight, observation, guidance, support &  escalation, 
participation, and the occasional spot audit
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Produce Business DRA

4.0
Produce NCDOT DRA

Provide input as needed

4.1

 NCDOT Essential Function(s)

 Application Criticality

 RTO

 RPO

 MTD

 DR Checklist

1.0
Establish a DRA Team 

meeting

2.1
Continue to consider essential function testing, test 
cases, create scripting, assign end users, provide 
planning contact, & awardee contact if applicable for DR 
testing prior to production

3.0
Hand off to 
Continuity

2.0
Provide Link to DRA 
sharepoint site

3.1
Lead team in completing NCDOT version DRA

3.2
Provide input as requested. 

Engage technical 
dependencies as needed.

Also Note, see collaborative 
Approval in NCDOT task (2.3) 

below
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Produce Offeror DRA

1.2
Accept the offeror 

version DRA

2.1
Continue to consider / begin to produce essential function testing, test cases, create scripting, 
assign End Users, provide planning contact, & awardee contact, if applicable, for DR testing prior to 
production

2.0
Ensure review of DRA 
process, instructions 
and details required 

of offerors. 

1.0
Ready the offeror DRA with NCDOT/DIT version DRA results

1.1
Pre‐load offeror DRA with:

 Application Criticality

 MTD

 RTO

 RPO

 DR Checklist

1.2
Pre‐load offeror DRA with:

 CP 2 ‐ Contingency Plan 

 CP 3 & 4 TT&E (Training and Awareness, Testing, Exercising)

 CP 6 Contingency Plan Alternate Storage Site

 CP 7 Contingency Plan Alternate Processing Site

 CP 8 ‐ Telecommunications Services

 CP 9.1 Testing for Reliability/Integrity, and CP‐10 Information System Recovery and Reconstitution

 DR Checklist

2.1
Make available to  

offerors 
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